
3.

4. Nivel de calificare
Nivelul de calificare conform Cadrului național al calificărilor (CNC/EQF)

Formularul de validare/actualizare al programului de studii

1. Grupa de bază din COR/ISCO-08/ESCO reprezentativă programului ( se
va selecta o singură grupă de bază din grupa majoră 2)

Cod/Denumire:

2. Ocupațiile vizate din grupa de bază reprezentativă COR/ESCO ( se vor lista

după exemplul următor: ”cod ocupație  - denumire ocupație”)

Nivel CNC 6 Nivel CNC 7 

Titlul calificării:

Notă: Pentru programele de studii de licență titlul calificării este completat în conformitate cu HG 
642/2020, iar pentru programele de studii de masterat titlul calificării este de regulă completat după 
exemplul următor: ”Master”

5. Activități/Sarcini aferente grupei de bază reprezentative conform COR/ISCO-08 
ESCO (selectate automat in funcție de grupa reprezentativă aleasă la pct. 1)

Alte sarcini, după caz

Virgil Ion
Sticky Note
Unmarked set by Virgil Ion

Virgil Ion
Sticky Note
Rejected set by Virgil Ion

https://www.mmuncii.ro/j33/index.php/ro/2014-domenii/munca/c-o-r
https://esco.ec.europa.eu/ro/classification/occupation_main
https://www.mmuncii.ro/j33/index.php/ro/2014-domenii/munca/c-o-r
https://esco.ec.europa.eu/ro/classification/occupation_main
https://www.ilo.org/public/english/bureau/stat/isco/isco08/


6. Competențe ESCO – se vor lista și se vor menționa în suplimentul la diplomă
Notă 1. Dacă ocupația se regăsește în ESCO, se vor menționa min. competențele aferente 
ocupației din ESCO; dacă ocupația nu se regăsește în ESCO, 80% din competențele 
programului propus se vor selecta din competențele aferente grupei de bază din ESCO 
publicate pe site-ul ANC, urmând calea RNC -> Competențe.

Notă 2. Programele de studii pot conține pe lângă competențele menționate anterior și 
competențe transversale, nu mai mult de 20%. Acestea pot fi preluate de pe site-ul ANC 
urmând calea RNC -> Competențe.

c. 

Competențe în limba română (ro)

Obligatoriu: Competențele traduse în limba engleză (en) 
- se vor menționa și în suplimentul la diplomă
Opțional: Competențele traduse în altă limbă de predare

http://www.anc.edu.ro/competente/
http://www.anc.edu.ro/competente/


7. Competențe specifice programului aferente altor ocupații din alte grupe de bază, minore sau
sub-majore din COR/ISCO-08/ESCO, dar nu mai mult de 50% din nr. competențelor menționate
la pct. 6 - se vor menționa în suplimentul la diplomă și se vor lista după modelul

denumirea ocupației - codul ocupației 
competență 1 
competență 2 
...etc

Competențe în limba română (ro)

Obligatoriu: Competențele traduse în limba engleză (en) 
- se vor menționa și în suplimentul la diplomă
Opțional: Competențele traduse în altă limbă de predare



ii. Persoana de contact (datele de identificare) - se vor lista persoanele de contact și instituția pe care
o reprezintă

iii. Modul de consultare sau colaborare al universității cu organizația menționată - se va lista
pentru fiecare organizație menționată și se vor anexa documentele aferente

iv. Competențele (dintre cele menționate la punctele 6 si 7) care au rezultat în urma consultării cu organizațiile:

e. Alte documente/prognoze care susțin necesitatea calificării și nr. de studenți - se vor menționa și anexa.

c. Relevanța față de cerințele tinerilor pe termen lung (Se vor anexa sondaje de opinie în acest sens sau alte
date/materiale de la organizații studențești.)

d. Minimum 3 organizații consultate și parteneri sociali pentru identificarea și analiza calificării solicitate

i. Specificul organizației (denumirea, obiectul de activitate) - se vor lista instituțiile consultate

b. Studii care justifică necesitatea calificării (Se vor anexa studii/strategii în perspectiva următorilor 5-20
de ani ale comitetelor sectoriale, asociațiilor profesionale, profesioniștilor, patronatelor, camerelor de
comerț, companiilor etc., documente în acest sens sau alte date/materiale de la organizații studențești.)

8. Informații suplimentare privind cererea pieței muncii ( câmpurile a) - d) sunt obligatorii pentru
programele de studii noi supuse procesului de validare și facultative pentru programele actualizate)

a. Numar de absolvenți necesari în următorii 5 ani/ 10 ani (Se va anexa un memoriu justificativ
privind nivelul de absorbție al forței de muncă pe piață pe termen mediu și lung, realizat împreună
cu angajatori, asociații profesionale, comitete sectoriale, sindicate, patronate, specialiști etc)



        Reprezentat prin: 
(numele, prenumele și funcția) 

Semnătură digitală

9/10 Domeniul ISCED F 2013 - se va seleccta din lista de mai jos un singur 
domeniu detaliat ISCED F - 2013, cu denumirea și codul aferent

11. Organismul de acordare a calificării (Se va completa cu denumirea instituției
de învățământ superior acreditate publice sau private, după caz, conform actelor
de înființare.)

12. Model de supliment la diplomă (Se va transmite împreună cu Raportul
ARACIS al programul după obținerea acestuia de la ARACIS)

12.1 Număr ECTS 

13. Informații privind datele de contact

a) E-mail

b) Telefon

c) Website

http://www.anc.edu.ro/wp-content/uploads/2022/02/international-standard-classification-of-education-fields-of-education-and-training-2013-detailed-field-descriptions-2015-en.pdf
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	Formularul de validareactualizare a programului de studii: Cybersecurity
	Group1: 7
	Relevanta fata de cerintele tinerilor pe termen lung: Relevanta Cybersecurity
 
	Specificul organizației: NTT Data - IT (Information technology service and consulting)
Visma Software - IT (Software engineering)
Nagarro IQuest Technologies - IT (Software engineering)
Agile Network Technologies - IT (Software engineering)
Spectroo Software - IT (Software engineering)
Regnology - IT (Software engineering)
	Persoana de contact: Cantemir Mihu (cantemir.mihu@nttdata.com) - NTT Data
Sergiu Dilimot (sergiu-valentin.dilimot@visma.com) - Visma Software
Alina Trofin (alina.trofin@nagarro.com) - Nagarro IQuest
Catalin Mihacea (catalin.mihacea@agilenetworks.tech) - Agile Network Technologies
Marius Pătroi (marius.patroi@spectroo.eu) - Spectroo Software
George Bontaș (george.bontas@regnology.net) - Regnology
	Modul de consultare sau colaborare: Cu toate companiile de mai sus există întâlniri periodice și schimburi de email. Documentul care centralizează feedback-ul primit de la partenerii din mediul de afaceri se numște "Consultari Mediul de Afaceri".
	Competentele rezultate in urma consultarilor: Visma Software
- înțelegerea conceptelor de bază de securitate cibernetică: confidențialitate, integritate
și disponibilitate
- cunoștințe și noțiuni teoretice fundamentale referitoare la securitatea în cloud
- capacitatea de a explica modelele de cloud computing (IaaS, PaaS, SaaS) și modelul
de responsabilitate comună de securitate
- competențe de a utiliza diverse tehnici de securitate pentru a proteja resursele de pe
platformele cloud
- competențe de a defini și dezvolta politici și strategii de securitate
- competențe de definire a strategiilor de securitate a informațiilor
- competențe de monitorizare a performanțelor sistemelor TIC
 
NTT Data
-  buna intelegere a principiilor si practicilor de securitate cibernetica, inclusiv a threat landscape-ului actual si a tehnicilor de securitate 
-  capacitatea de a analiza datele de securitate si de a identifica tendintele, modelele si comportamentele suspecte
 - comunicarea cu clientii si colegii de echipa pentru a explica problemele de securitate 
- competente in utilizarea instrumentelor de securitate precum firewall-uri, IDS/IPS-uri, software-uri antivirus sau orice alte unelte de securitate 
 
Nagarro IQuest
- capacitatea de a lucra in echipa si de a colabora cu specialisti in domeniu
- înțelegerea conceptelor de criptografie, securitatea rețelelor de calculatoare, securitatea aplicațiilor web și managementul culnerabilitătilor
 
Agile Network Technologies
- dezvoltarea de soluții sigure care să respecte standardele de securitate în vigoare
- identificarea de vulnerabilități la nivelul soluțiilor software realizate.
- înțelegerea conceptelor de securitate și implementarea unor soluții de recuperare în urma
dezastrelor
- testarea de penetrare pentru soluțiile software dezvoltate
 
Spectroo Software
- competențe în a asigura administrarea adecvată a documentelor și asigurarea informațiilor
sensibile pentru clienți
- competențe în a dezvolta strategii de securitate a informațiilor și efectuarea de teste și audituri de securitate TIC
- Identificarea punctelor slabe și a riscurilor de securitate ale sistemelor TIC
	Alte documente/prognoze care susțin necesitatea calificarii: Documente complementare Cybersecurity
	Organismul de acordare a calificării: Universitatea "Lucian Blaga" din Sibiu
		2023-06-15T13:10:27+0300
	Radu-Vasile Pascu


	E-mail: rectorat@ulbsibiu.ro
	Telefon: +40 269 21.60.62
	Ocupatii si codurile ocupatiilor: 2529.2 - expert în criminalistică informatică
2529.6 - administrator de securitate în domeniul TIC
2529.7 - consultant de securitate sisteme TIC 
2529.8 - manager de securitate sisteme TIC
2529.9 - inginer tehnologii semantice
	Link Website: www.ulbsibiu.ro/info
	Reprezentant Legal - nume, prenume - functie: dr.ing. Radu Vasile Pascu, Șef Birou Asigurarea Calității
	Domeniu_COD_ISCED_F_2013: [0612 Proiectare si administrare baze de date si rețele]
	Text1: (a) developing plans to safeguard computer files against accidental or unauthorized modification, destruction or disclosure and to meet emergency data processing needs;(b) training users and promoting security awareness to ensure system security and to improve server and network efficiency;(c) conferring with users to discuss issues such as computer data access needs, security violations, and programming changes;(d) monitoring current reports of computer viruses to determine when to update virus protection systems;(e) modifying computer security files to incorporate new software, correct errors or change individual access status;(f) monitoring use of data files and regulate access to safeguard information in computer files;(g) performing risk assessments and executing tests of data processing system to ensure functioning of data processing activities and security measures;(h) encrypting data transmissions and erecting firewalls to conceal confidential information as it is being transmitted and to keep out tainted digital transfers.
	Alte sarcini: 
	Dropdown1: [(a) developing plans to safeguard computer files against accidental or unauthorized modification, destruction or disclosure and to meet emergency data processing needs;(b) training users and promoting security awareness to ensure system security and to improve server and network efficiency;(c) conferring with users to discuss issues such as computer data access needs, security violations, and programming changes;(d) monitoring current reports of computer viruses to determine when to update virus protection systems;(e) modifying computer security files to incorporate new software, correct errors or change individual access status;(f) monitoring use of data files and regulate access to safeguard information in computer files;(g) performing risk assessments and executing tests of data processing system to ensure functioning of data processing activities and security measures;(h) encrypting data transmissions and erecting firewalls to conceal confidential information as it is being transmitted and to keep out tainted digital transfers.]
	ECTS: 120
	Titlul calificarii: MASTER
	Studii care justifică necesitatea calificării: Justificare calificare Cybersecurity
	Numar de absolvenți necesari în următorii 5 ani/ 10 an: - în următorii 5 ani: 30/an
- în următorii 10 ani: 40/an
	RO - Competente ESCO: 1. adună date pentru scopuri criminalistice
2. analizează sisteme tic
3. aplică ingineria inversă
4. aplică teoria sistemelor de tic
5. asigură administrarea adecvată a documentelor
6. asigură depanare
7. asigură securitatea informațiilor sensibile despre clienți
8. definește cerințe tehnice
9. definește criterii privind calitatea datelor
10. definește politici de securitate
11. dezvoltă strategia de securitate a informațiilor
12. efectuează analiza riscurilor
13. efectuează audituri în tic
14. efectuează teste de securitate tic
15. furnizează consultanță în tic
16. gestionează integrarea semantică în tic
17. gestionează planurile de recuperare în urma dezastrelor
18. identifică punctele slabe ale sistemelor tic
19. identifică riscurile la adresa securității tic
20. implementează gestionarea riscurilor în tic
21. interpretează texte tehnice
22. întreține managementul identităților în tic
23. menține securitatea bazei de date
24. monitorizează performanțele sistemului
25. prezintă rapoarte privind rezultatele testelor
26. realizează analize de date
27. realizează depanare tic
28. rezolvă probleme ale sistemelor tic
29. se ocupă de calitatea sistemelor de tic
30. stabilește un plan de securitate a tic
31. ține pasul cu cele mai recente soluții privind sistemele informatice
32. utilizează programare pe bază de scripturi
	EN - Competente ESCO: 1. gather data for forensic purposes
2. analyse ICT system
3. apply reverse engineering
4. apply ICT systems theory
5. ensure proper document management
6. troubleshoot
7. secure sensitive customer's information
8. define technical requirements
9. define data quality criteria
10. define security policies
11. develop information security strategy
12. perform risk analysis
13. execute ICT audits
14. perform ICT security testing
15. provide ICT consulting advice
16. manage ICT semantic integration
17. manage disaster recovery plans
18. identify ICT system weaknesses
19. identify ICT security risks
20. implement ICT risk management
21. interpret technical texts
22. maintain ICT identity management
23. maintain database security
24. monitor system performance
25. report test findings
26. perform data analysis
27. perform ICT troubleshooting
28. solve ICT system problems
29. attend to ICT systems quality
30. establish an ICT security prevention plan
31. keep up with the latest information systems solutions
32. use scripting programming
	EN - Competente aferente altor ocupatii din COR/ISCO-08/ESCO: 
	RO - Competente aferente altor ocupatii din COR/ISCO-08/ESCO: 


