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Formularul de validare/actualizare al programului de studii

Cybersecurity

1. Grupa de baza din COR/ISCO-08/ESCO reprezentativa programului ( se
va selecta o singurda grupd de bazd din grupa majora 2)

Cod/Denumire: |2529 - Specialisti In baze de date si retele neclasificati r

2. Ocupatiile vizate din grupa de baza reprezentativa COR/ESCO ( se vor lista

dupa exemplul urmator: ”cod ocupatie - denumire ocupatie”)

2529.2 - expert in criminalistica informatica
2529.6 - administrator de securitate in domeniul TIC
2529.7 - consultant de securitate sisteme TIC

2529.8 - manager de securitate sisteme TIC
2529.9 - inginer tehnologii semantice

3. Titlul calificarii: MASTER

Nota: Pentru programele de studii de licenta titlul calificarii este completat in conformitate cu HG
642/2020, iar pentru programele de studii de masterat titlul calificdrii este de reguli completat dupa
exemplul urmdtor: "Master”

4. Nivel de calificare
* Nivelul de calificare conform Cadrului national al calificiarilor (CNC/EQF)

(ONivelcNC 6 (®) Nivel CNC 7

5. Activitati/Sarcini aferente grupei de baza reprezentative conform tORl/[[SCO-OSI
(selectate automat in functie de grupa reprezentativi aleasa la pct. 1)

(a) developing plans to safeguard computer files against accidental or
unauthorized modification, destruction or disclosure and to meet emergency
data processing needs;(b) training users and promoting security awareness
to ensure system security and to improve server and network efficiency;(c)
conferring with users to discuss issues such as computer data access
needs, security violations, and programming changes;(d) monitoring current
reports of computer viruses to determine when to update virus protection
systems;(e) modifying computer security files to incorporate new software,

Alte sarcini, dupa caz
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https://www.ilo.org/public/english/bureau/stat/isco/isco08/
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6. Competente ESCO — se vor lista si se vor mentiona in suplimentul la diplomad

Nota 1. Daca ocupatia se regdseste in ESCO, se vor mentiona min. competentele aferente
ocupatiei din ESCO; dacd ocupatia nu se regiseste in ESCO, 80% din competentele
programului propus se vor selecta din competentele aferente grupei de baza din ESCO
publicate pe site-ul ANC, urmdnd calea IRNC -> Competen,té.

Nota 2. Programele de studii pot contine pe lingd competentele mentionate anterior si
competente transversale, nu mai mult de 20%. Acestea pot fi preluate de pe site-ul ANC
urmdnd calea IRNC -> Competente.

Obligatoriu: Competentele traduse in limba engleza (en)
- se vor mentiona $i in suplimentul la diploma

Competente in limba romana (ro
P ) (ro) Optional: Competentele traduse in alti limba de predare

1. aduni dae pentru scopuii crimindistice 1. gatherdatafor forensicpurposes

2. andizeaza sstemetic 2.analysdCT system

3. aplica ingineriainversa 3. applyreverseengineering

4. aplica teoria sistemelor detic 4. applyICT systemdgheory

5. asigurd administrarea adecvata adoaumentelor 5. ensureproperdocumentmanagement
6. asigura depanare 6. troubleshoot

7.asigura securitateainformatiilor sensbile despre clienti 7. securesensitivecustomer'snformation
8. defineste cerinte tehnice 8. definetechnicalrequirements

9. defineste criterii privind calitatea datelor 9. definedataquality criteria
10.defineste politici de securitate 10. definesecuritypolicies

11.dezvolta strategia de securitate ainformatiilor 11. developinformationsecuritystrategy
12. efectueaza andizariscurilor 12. performrisk analysis

13. efectueaza audituri Tntic 13.executdCT audits

14. efectueaza teste de securitate tic 14. performICT securitytesting
15.fumizeaza conaultanta intic 15.providelCT consultingadvice

16. gestioneaza integrarea semantica intic 16.managdCT semantidntegration
17.gestionesza planuiile derecupeaare in urma dezastrelor 17.managdlisasterecoveryplans
18.identifica pundele slabeale sistemelor tic 18.identify ICT systemweaknesses
19.identifica riscurile la adresa securitatii tic 19.identify ICT securityrisks
20.implementeazi gestionareariscurilor intic 20.implementlCT risk management
21.interpreteaza texte tehnice 21.interprettechnicaltexts

22.7Tntretine managementul identitatilor intic 22.maintainlCT identity management
23. mentine securitatea bazei dedae 23. maintaindatabassecurity
24.monitorizeaza paformantele sistemului 24.monitorsystemperformance

25. prezinta rapoate privind rezultatele testelor 25.reporttestfindings

26.redlizeaza andize dedae 26. performdataanalysis

27.redlizeaza depanaetic 27.performICT troubleshooting
28.rezolva probleme ale sistemelor tic 28.s0lvelCT systemproblems

29.se ocupa decalitatea sistemelor detic 29.attendto ICT systemgjuality

30. stabileste un plan de securitate atic 30. establistanICT securitypreventiorplan
31.tinepasul cu cele mai recente solutii privind sistemele informatice 31.keepup with thelatestinformationsystemssolutions
32. utilizeaza programare pebaza descripturi 32. usescriptingprogramming
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7. Competente specifice programului aferente altor ocupatii din alte grupe de baza, minore sau
sub-majore din COR/ISCO-08/ESCO, dar nu mai mult de 50% din nr. competentelor mentionate
la pct. 6 - se vor mentiona in suplimentul la diploma si se vor lista dupa modelul

denumirea ocupatiei - codul ocupatiei

competentdi 1

competentd 2

.etc
Obligatoriu: Competentele traduse in limba engleza (en)
- se vor mentiona si in suplimentul la diploma

Competente in limba roména (ro) Optional: Competentele traduse in alti limbi de predare
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8. Informatii suplimentare privind cererea pietei muncii ( campurile a) - d) sunt obligatorii pentru
programele de studii noi supuse procesului de validare si facultative pentru programele actualizate)
a. Numar de absolventi necesari in urmaitorii 5 ani/ 10 ani (Se va anexa un memoriu justificativ
privind nivelul de absorbtie al fortei de muncd pe piatd pe termen mediu si lung, realizat impreund
cu angajatori, asociatii profesionale, comitete sectoriale, sindicate, patronate, specialisti etc)

- Tn urmatorii 5 ani: 30/an
- Tn urmatorii 10 ani: 40/an
b. Studii care justificd necesitatea calificirii (Se vor anexa studii/strategii in perspectiva urmatorilor 5-20
de ani ale comitetelor sectoriale, asociatiilor profesionale, profesionistilor, patronatelor, camerelor de
comert, companiilor etc., documente in acest sens sau alte date/materiale de la organizatii studentesti.)

Justificarecalificare Cybersecurity

c. Relevanta fati de cerintele tinerilor pe termen lung (Se vor anexa sondaje de opinie in acest sens sau alte
date/materiale de la organizatii studentesti.)

RelevantaCybersecurity

d. Minimum 3 organizatii consultate si parteneri sociali pentru identificarea si analiza calificarii solicitate

i. Specificul organizatiei (denumirea, obiectul de activitate) - se vor lista institutiile consultate

NTT Data- IT (Information technology service and consulting)
Visma Software - IT (Software engineering)
Nagarro IQuest Technologies - IT (Software engineering)

Agile Network Technologies - IT (Software engineering)

ii. Persoana de contact (datele de identificare) - se vor lista persoanele de contact si institutia pe care
0 reprezintd

CantemirMihu (cantemir.mihu@nttdata.comNTT Data

SergiuDilimot (sergiu-valentin.dilimot@visma.com)ismaSoftware

Alina Trofin (alina.trofin@nagarro.com)NagarrolQuest
CatalinMihacea(catalin.mihacea@aailenetworks.teetaile Network Technoloaie
iii. Modul de consultare sau colaborare al universitatii cu organizatia mentionata - se va lista
pentru fiecare organizatie mentionata si se vor anexa documentele aferente

Cu toae companiile demai susexista intélniri periodice si schimburi deemail.
Documentul care centralizeaza feedback-ul primit dela partenerii din mediul de
afaceri se numste "Conaultari Mediul de Afaceri”.

iv. Competentele (dintre cele mentionate la punctele 6 si 7) care au rezultat in urma consultiirii cu organizatiile:

Visma Software
- intelegerea conceptelor de baza de securitate cibernetica: confidentialitate, integritate
si disponibilitate

hand s .4 s L | . | Loid 1 chad 2 1 |

€. Alte documente/prognoze care sustin necesitatea calificarii si nr. de studenti - se vor mentiona si anexa.

Documente complementare Cybersecurity
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9/10 Domeniul ISCED F 2013 - se va seleccta din lista de mai jos un singur
domeniu detaliat ISCED F - 2013, cu denumirea si codul aferent

0612 Proiectare si administrare baze de date si retele

11. Organismul de acordare a calificarii (Se va completa cu denumirea institutiei
de invatamant superior acreditate publice sau private, dupa caz, conform actelor
de infiintare.)

Universitatea "Lucian Blaga" din Sibiu

12. Model de supliment la diploma (Se va transmite impreuna cu Raportul
ARACIS al programul dupa obtinerea acestuia de la ARACIS)

12.1 Numar ECTS (120

13. Informatii privind datele de contact

a) E-mail |[rectorat@ulbsibiu.ro
b) Telefon [+40 269 21.60.62

¢) Website [WwWw.ulbsibiu.ro/info

Reprezentat prin:
(numele, prenumele si functia)

dr.ing. Radu Vasile Pascu, Sef Birou Asigurarea Calitatii

Semnitura digitala

Digitally signed by Radu-

Rad U‘VaSi Ie Vasile Pascu

Date: 2023.06.15
Pascu 13:10:27 +03'00'



http://www.anc.edu.ro/wp-content/uploads/2022/02/international-standard-classification-of-education-fields-of-education-and-training-2013-detailed-field-descriptions-2015-en.pdf
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	Formularul de validareactualizare a programului de studii: Cybersecurity
	Group1: 7
	Relevanta fata de cerintele tinerilor pe termen lung: Relevanta Cybersecurity
 
	Specificul organizației: NTT Data - IT (Information technology service and consulting)
Visma Software - IT (Software engineering)
Nagarro IQuest Technologies - IT (Software engineering)
Agile Network Technologies - IT (Software engineering)
Spectroo Software - IT (Software engineering)
Regnology - IT (Software engineering)
	Persoana de contact: Cantemir Mihu (cantemir.mihu@nttdata.com) - NTT Data
Sergiu Dilimot (sergiu-valentin.dilimot@visma.com) - Visma Software
Alina Trofin (alina.trofin@nagarro.com) - Nagarro IQuest
Catalin Mihacea (catalin.mihacea@agilenetworks.tech) - Agile Network Technologies
Marius Pătroi (marius.patroi@spectroo.eu) - Spectroo Software
George Bontaș (george.bontas@regnology.net) - Regnology
	Modul de consultare sau colaborare: Cu toate companiile de mai sus există întâlniri periodice și schimburi de email. Documentul care centralizează feedback-ul primit de la partenerii din mediul de afaceri se numște "Consultari Mediul de Afaceri".
	Competentele rezultate in urma consultarilor: Visma Software
- înțelegerea conceptelor de bază de securitate cibernetică: confidențialitate, integritate
și disponibilitate
- cunoștințe și noțiuni teoretice fundamentale referitoare la securitatea în cloud
- capacitatea de a explica modelele de cloud computing (IaaS, PaaS, SaaS) și modelul
de responsabilitate comună de securitate
- competențe de a utiliza diverse tehnici de securitate pentru a proteja resursele de pe
platformele cloud
- competențe de a defini și dezvolta politici și strategii de securitate
- competențe de definire a strategiilor de securitate a informațiilor
- competențe de monitorizare a performanțelor sistemelor TIC
 
NTT Data
-  buna intelegere a principiilor si practicilor de securitate cibernetica, inclusiv a threat landscape-ului actual si a tehnicilor de securitate 
-  capacitatea de a analiza datele de securitate si de a identifica tendintele, modelele si comportamentele suspecte
 - comunicarea cu clientii si colegii de echipa pentru a explica problemele de securitate 
- competente in utilizarea instrumentelor de securitate precum firewall-uri, IDS/IPS-uri, software-uri antivirus sau orice alte unelte de securitate 
 
Nagarro IQuest
- capacitatea de a lucra in echipa si de a colabora cu specialisti in domeniu
- înțelegerea conceptelor de criptografie, securitatea rețelelor de calculatoare, securitatea aplicațiilor web și managementul culnerabilitătilor
 
Agile Network Technologies
- dezvoltarea de soluții sigure care să respecte standardele de securitate în vigoare
- identificarea de vulnerabilități la nivelul soluțiilor software realizate.
- înțelegerea conceptelor de securitate și implementarea unor soluții de recuperare în urma
dezastrelor
- testarea de penetrare pentru soluțiile software dezvoltate
 
Spectroo Software
- competențe în a asigura administrarea adecvată a documentelor și asigurarea informațiilor
sensibile pentru clienți
- competențe în a dezvolta strategii de securitate a informațiilor și efectuarea de teste și audituri de securitate TIC
- Identificarea punctelor slabe și a riscurilor de securitate ale sistemelor TIC
	Alte documente/prognoze care susțin necesitatea calificarii: Documente complementare Cybersecurity
	Organismul de acordare a calificării: Universitatea "Lucian Blaga" din Sibiu
		2023-06-15T13:10:27+0300
	Radu-Vasile Pascu


	E-mail: rectorat@ulbsibiu.ro
	Telefon: +40 269 21.60.62
	Ocupatii si codurile ocupatiilor: 2529.2 - expert în criminalistică informatică
2529.6 - administrator de securitate în domeniul TIC
2529.7 - consultant de securitate sisteme TIC 
2529.8 - manager de securitate sisteme TIC
2529.9 - inginer tehnologii semantice
	Link Website: www.ulbsibiu.ro/info
	Reprezentant Legal - nume, prenume - functie: dr.ing. Radu Vasile Pascu, Șef Birou Asigurarea Calității
	Domeniu_COD_ISCED_F_2013: [0612 Proiectare si administrare baze de date si rețele]
	Text1: (a) developing plans to safeguard computer files against accidental or unauthorized modification, destruction or disclosure and to meet emergency data processing needs;(b) training users and promoting security awareness to ensure system security and to improve server and network efficiency;(c) conferring with users to discuss issues such as computer data access needs, security violations, and programming changes;(d) monitoring current reports of computer viruses to determine when to update virus protection systems;(e) modifying computer security files to incorporate new software, correct errors or change individual access status;(f) monitoring use of data files and regulate access to safeguard information in computer files;(g) performing risk assessments and executing tests of data processing system to ensure functioning of data processing activities and security measures;(h) encrypting data transmissions and erecting firewalls to conceal confidential information as it is being transmitted and to keep out tainted digital transfers.
	Alte sarcini: 
	Dropdown1: [(a) developing plans to safeguard computer files against accidental or unauthorized modification, destruction or disclosure and to meet emergency data processing needs;(b) training users and promoting security awareness to ensure system security and to improve server and network efficiency;(c) conferring with users to discuss issues such as computer data access needs, security violations, and programming changes;(d) monitoring current reports of computer viruses to determine when to update virus protection systems;(e) modifying computer security files to incorporate new software, correct errors or change individual access status;(f) monitoring use of data files and regulate access to safeguard information in computer files;(g) performing risk assessments and executing tests of data processing system to ensure functioning of data processing activities and security measures;(h) encrypting data transmissions and erecting firewalls to conceal confidential information as it is being transmitted and to keep out tainted digital transfers.]
	ECTS: 120
	Titlul calificarii: MASTER
	Studii care justifică necesitatea calificării: Justificare calificare Cybersecurity
	Numar de absolvenți necesari în următorii 5 ani/ 10 an: - în următorii 5 ani: 30/an
- în următorii 10 ani: 40/an
	RO - Competente ESCO: 1. adună date pentru scopuri criminalistice
2. analizează sisteme tic
3. aplică ingineria inversă
4. aplică teoria sistemelor de tic
5. asigură administrarea adecvată a documentelor
6. asigură depanare
7. asigură securitatea informațiilor sensibile despre clienți
8. definește cerințe tehnice
9. definește criterii privind calitatea datelor
10. definește politici de securitate
11. dezvoltă strategia de securitate a informațiilor
12. efectuează analiza riscurilor
13. efectuează audituri în tic
14. efectuează teste de securitate tic
15. furnizează consultanță în tic
16. gestionează integrarea semantică în tic
17. gestionează planurile de recuperare în urma dezastrelor
18. identifică punctele slabe ale sistemelor tic
19. identifică riscurile la adresa securității tic
20. implementează gestionarea riscurilor în tic
21. interpretează texte tehnice
22. întreține managementul identităților în tic
23. menține securitatea bazei de date
24. monitorizează performanțele sistemului
25. prezintă rapoarte privind rezultatele testelor
26. realizează analize de date
27. realizează depanare tic
28. rezolvă probleme ale sistemelor tic
29. se ocupă de calitatea sistemelor de tic
30. stabilește un plan de securitate a tic
31. ține pasul cu cele mai recente soluții privind sistemele informatice
32. utilizează programare pe bază de scripturi
	EN - Competente ESCO: 1. gather data for forensic purposes
2. analyse ICT system
3. apply reverse engineering
4. apply ICT systems theory
5. ensure proper document management
6. troubleshoot
7. secure sensitive customer's information
8. define technical requirements
9. define data quality criteria
10. define security policies
11. develop information security strategy
12. perform risk analysis
13. execute ICT audits
14. perform ICT security testing
15. provide ICT consulting advice
16. manage ICT semantic integration
17. manage disaster recovery plans
18. identify ICT system weaknesses
19. identify ICT security risks
20. implement ICT risk management
21. interpret technical texts
22. maintain ICT identity management
23. maintain database security
24. monitor system performance
25. report test findings
26. perform data analysis
27. perform ICT troubleshooting
28. solve ICT system problems
29. attend to ICT systems quality
30. establish an ICT security prevention plan
31. keep up with the latest information systems solutions
32. use scripting programming
	EN - Competente aferente altor ocupatii din COR/ISCO-08/ESCO: 
	RO - Competente aferente altor ocupatii din COR/ISCO-08/ESCO: 


